Instalacja certyfikatu Finn w systemie Windows

Instalacja w systemie certyfikatu SSL jest niezbedna do uzyskania peine;j
funkcjonalnosci programu Celab Teren. Dotyczy to komunikacji z serwerem ZHW
w zakresie pobierania nowych stownikdéw 1 wysytania paczek xml z zestawami
probek.

Certyfikat dostepny jest do pobrania pod adresem www.finn.pl - na samym dole
strony (patrz rysunek ponizej).

Certyfikat SSL

Aby zapewnic wieksze bezpieczenstwo przy korzystaniu z ustug internetowych takich jak poczta
elektroniczna lub przegladanie stron www, polecamy wykorzystywacd szyfrowane potaczenia
35L. Dla petnej wygody proponujemy zaimportowanie naszego firmowego certyfikatu, dzieki
cZemu programy pocztowe | przegladarki beda automatycznie akceptowacd nawiazywanie
soyfrowanych potaczen z naszymi serwerami. Certyfikat moZna uzyskad Klikajac tutaj.
Mastepnie w przypadku programu Internet Explorer nalezy wybrac opcje Otworz i Zainstaluj
certyfikat... (akceptujac proponowane przez program opcje). W przypadku przegladarki Mozilla
nalezy po prostu zaakceptowad certyfikat dla serwerdw www.

Aby certyfikat zainstalowa¢ poprawnie w systemie operacyjnym Windows,
nalezy uzy¢ do tego celu przegladarki systemowej, czyli Internet Explorera. Jesli
kto$ uzywa innej przegladarki internetowej, to moze dodatkowo zainstalowac
certyfikat rowniez w tej przegladarce. Jednak instalacja certyfikatu poprzez
przegladarke Internet Explorer jest obowigzkowa!

W wigkszosci przypadkow przy instalacji certyfikatu wystarczy tylko potwierdzac
(przycisk Dalej) kolejne kroki proponowane przez Kreatora importu certyfikatow.
Gdyby jednak po takiej instalacji certyfikatu w dalszym ciggu wystgpowat problem
komunikacji z serwerem to prosz¢ wykonaé calg procedur¢ ponownie zgodnie ze
wskazowkami przedstawionymi na kolejnych zrzutach ekranowych:

1.

w»ok wnN

Wchodzimy na strong¢ www.finn.pl 1 w sekcji Certyfikat SSL klikamy link
tutaj.

Po pokazaniu si¢ okna z rys. 2 wybieramy przycisk Otworz.

Nastepnie pojawia si¢ okno z rys. 3. Wybieramy Zainstaluj certyfikat...

Na planszy z rys. 4 potwierdzamy kontynuacje przyciskiem Dalej.

Na formularzu z rys. 5 przestawiamy domys$lny wyboér Automatycznego
wyboru magazynu certyfikatow na ,,rgczny” 1 wybieramy przycisk Przegladaj.

. W oknie z rys. 6 zaznaczamy: Zaufane glowne urzedy certyfikacji i

potwierdzamy wybor przyciskiem OK.
Po powrocie do okna z rys. 7, zatwierdzamy wybor przyciskiem Dalej.

Na ostatniej planszy Kreatora importu nie pozostaje nam nic innego jak
wybrac¢ przycisk Zakoncz.


http://www.finn.pl/
http://www.finn.pl/

Gdyby po wykonaniu opisanej wyzej procedury i sprawdzeniu czy certyfikat zostat
dodany do odpowiedniego magazynu, w dalszym ciggu nie mozna byto nie bylo
uzyskac polaczenia z serwerem ZHW, to problem moze leze¢ tylko w lokalnych
ustawieniach sieci (firewall) lub po stronie wybranego serwera.
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Pobieranie pliku - ostrzezenie o zabezpieczeniach ﬁ

Czy cheesz otworzyc plik. czy zapisa& go?

Mazwa: cacert.cer
ﬁ Typ: Certyfikat zabezpieczenia, 1,27 KB
Od:  www.finn.pl

Ctwiarz ][ Fapisz ][ Anuluj

. Pliki pochodzace z Intemetu mogg byé uzyteczne, ale ten typ pliku
h | ‘.'l moze byc szkodliwy dla komputera. Jesli nie masz zaufania do
& irddla, nie otwieraj ani nie zapisyj tego oprogramowania. Jakie jest

- zagrozenie?
Rys. nr 2.
Certyfikat N (S

Ogdine | szczegély | Sdeska certyfikagi |

E Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

» YWirystkie zasady wystawiania
= YWarystkie zasady aplikadi

Wystawiony dla:  Finn.pl Root Certificate
Wystawiony przez: Finn.pl Root Certificate I

Wazny od 2004-05-31 do 2014-05-29

Rys. nr 3.
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Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
certyfikatow oraz listy odwotania certyfikatow z dysku
twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie tozsamogd uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania bezpiecznych
potaczen sieciowych. Magazyn certyfikatdw jest obszarem
systemaowym, w ktdrym przechowywane sa certyfikaty.

Aby kontynuowad, kliknij przycsk Dalej.

:_{Etecz il Dalej > ][ feuiy ]

Rys. nr 4.

erermperceroon e

Magazyn certyfikatdw

Magazyny certyfikatow to obszary systemaowe, w ktdrych przechowywane sa
certyfikaty.

System Windows mozZe automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

@ Umies¢ wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatow:

Przealgds;...

Dowiedz sie wiecej o magazynach certyfikatdw

| <wstecz || Dalei> | [ Anuhg |

Rys. nr 5.



Whybieranie magazynu certyfikatow u

Wybierz magazyn certyfikatow, kitdrego cheesz uzye,

----- || Osobisty it
----- Bl 7aufane ghdwne urzedy certyfikadi

----- | Zaufanie przedsiebiorstwa

----- ] Pogrednie urzedy certyfikadi

----- || Zaufani wydawcy

..... || Certyfikaty niezaufane

----- | Glowne urzedv rertefikaci innvch firm

Pokaz magazyny fizyczne

Kreator importu certyfikatw u

Magazyn certyfikatow

Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizace dia certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

@) Umiesé wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatow:

Zaufane gtéwne urzedy certyfikadgi Przegladsj...

Dowiedz sie wiecej o magazynach cerbyfikatdw

< Watecz ][ Dalej = ][ Anuluj

Rys. nr 7.



Kreator importu certyﬁkaié_ M

Konczenie pracy Kreatora importu

certyfikatow

Certyfikat zostanie zaimportowany po kikniedu przycsku

Zakoricz.

Wybrane zostaly nastepujace ustawienia:
Magazyn certyfikatdw wybrany przez uzytkownika e
Zawartosc Certy
4 [0 3

[ < Wstecz ]I Zakoricz I [ Anuluj

Rys. nr 8.

Aby sprawdzi¢ jakie mamy w systemie zainstalowane certyfikaty 1 do jakich
magazynow zostaty dodane nalezy:

Otworzy¢ Internet Explorera, z menu Narzedzia wybra¢ Opcje internetowe,
przejs¢ na zakladke Zawartosé 1 wybrac¢ przycisk Certyfikaty
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Zamierzony cel: [ <\szyscy = - ]

| Inne osoby I Posrednie urzedy certyfikadi | Zaufane ghdwne urzedy certyfikagi I Zaufani leIIl

Wystawiony dla Wystawiony przez Data wyag... Przyjazna nazwa -~
[SlEntrust.net Certific... Entrust.net Certificati,.. 2019-12-24  Entrust

[ZlEntrust.net Secure ... Entrust.net Secure Se...  2019-05-25  Entrust

@Equifﬁx Secure Cer... Equifax Secure Certifi... 2018-08-22 GeoTrust

@Equifﬁx Secure Glo... Eguifax Secure Global...  2020-06-21  Equifax Secure ...

54 Finn.pl Root Certifi...  Finn.pl Root Certificate

@Generic RootTrust ... Generic Root Trust CA 2040-01-01  Generic Root Tru...
@Gc Daddy Class 2 C... Go Daddy Class 2 Cer... 2034-06-29 Go Daddy Class ...
@GTE CyberTrust Glo.., GTE CyberTrust Globa.., 2018-03-14 GTE CyberTrust ...
@HP CA HP CA 2017-05-20  <Brak> S

[ Impartuj... ] [ Eksportuj... ] [ Usun ] [ Zaawansowanes ]

Zamierzone cele certyfikatu

<\Wszyscy >

Dowiedz sie wiecej o certvfikatach




