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1. Zadania systemu CELAB

Celem zintegrowanego systemu informatycznego CELAB jest usprawnienie pracy
weterynaryjnych laboratoridow diagnostycznych oraz gromadzenie, przetwarzanie i publikacja danych
o wynikach badan laboratoryjnych. System zapewnia pelna 1 efektywna kontrole nad
funkcjonowaniem ogdlnopolskiej inspekcji weterynaryjnej, dostarcza rzetelnych informacji
statystycznych na temat badan prowadzonych w laboratoriach oraz udostepnia dane dotyczace
wynikow dla uprawnionych organow, instytucji i jednostek badawczych.

2. Minimalne wymagania systemu CELAB

2.1.  Stacja robocza

Procesor:

procesor Pentium II 350 MHz lub zgodny (zalecane: 1 GHz lub wigcej)

Pamieé:

128 MB pamigci RAM (zalecane: 256 MB lub wigcej)

Karta graficzna:

rozdzielczos¢ 800x600 (zalecane: 1024x768 lub wigcej)

Monitor:

CRT kolorowy 15" (zalecane: 17")

2.2. Serwer

System operacyjny:

Windows 98 (zalecany: Windows XP)
lub

Linux z kernelem 2.6 (zalecany: Fedora Core 4)

Procesor: procesor Xeon 2,8 GHz
Plyta glowna: FSB 800 MHz

Pamigé: 1 GB

Dysk twardy: 40 GB

Karta sieciowa:

Ethernet 100 Mbps

System operacyjny:

PLD Linux z kernelem 2.6 (lub zgodny)

2.3.  Komputer do zabezpieczenia sieci

Procesor:

procesor klasy Pentium Il 350MHz lub Celeron 400MHz

Pamieé:

64 MB pamigci RAM

System operacyjny:

PLD Linux z kernelem 2.6 (lub zgodny)
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2.4. Lacze internetowe

Przepustowos$¢: 512 kb/s do uzytkownika i 256 kb/s od uzytkownika
Publiczny i staly TAK
adres IP:

(Warunkowo mozliwa jest praca zdalna w przegladarce z lokalizacji bez
tzw. statego adresu IP. Bedzie si¢ to wigzato z ograniczeniem pelne;j
funkcjonalno$ci systemu i obnizeniem bezpieczenstwa pracy.)

2.5. Dodatkowe oprogramowanie

Przegladarka Internet Explorer 6.0 lub nowszy

internetowa: ) )
Mozilla Firefox 1.5 lub nowszy (zalecana)

Przegladarka plikow Adobe Reader 7.0 lub nowszy
PDF:

2.6.  Czytniki

Rejestrator czasu pracy: Tango I firmy Control System FMN

Czytnik kodow paskowych: |Podtaczany przez zlacze klawiatury

3. Architektura systemu

System CELAB w naturalny sposob dzieli si¢ na dwa niezalezne moduty - modul centralnej bazy
danych oraz modut obstugi laboratoriéw ZHW.

W ramach podstawowych ustalen dotyczacych architektury systemu zdecydowano
o jednoznacznym wyréznieniu 16-tu jednostek odpowiadajacych wojewddzkim ZHW, w ktérych
zainstalowano lokalne, niezalezne bazy danych oraz samodzielne systemy serwerowe z aplikacja
CELAB. Wszystkie zewnegtrzne pracownie pracuja w aplikacji przez Internet, bezposrednio
korzystajac z lokalnej bazy danych ZHW.

Ogolna koncepcje przedstawia ponizszy schemat:
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3.1. Modutl centralnej bazy danych - CELAB CBD

Modut CELAB CBD jest pod wzgledem technicznym w duzej czg$ci niezalezny od pozostatych

elementow systemu.

Modut CBD obejmuje nastepujace zadania i funkcje:

Gromadzenie i przechowywanie wszystkich danych globalnych wykorzystywanych przez
wszystkie pozostate elementy systemu (stowniki globalne, kartoteki).

Gromadzenie i przechowywanie danych przesytanych z poszczegdlnych laboratoriow.
Gromadzenie i przechowywanie danych na temat planéw badan monitoringowych i ich
realizacji.

Udostepnienie przez aplikacje¢ internetowa zgromadzonych danych uprawnionym jednostkom.
Sporzadzanie raportow i zestawien na potrzeby odpowiednich organow.

Sporzadzenie raportow statystycznych.

Kontrola poprawnosci i spdjnosci danych.

Automatyczna wymiana danych z oprogramowaniem CELAB do obstugi laboratoriow ZHW.
Wymiana danych poprzez importy i eksporty z innymi systemami informatycznymi.
Zabezpieczenie danych przed nieuprawnionym dostgpem i kontrola uprawnien.

Zarzadzanie uzytkownikami systemu CBD i nadawanie praw dostgpu.

Automatyczna archiwizacja danych i tworzenie kopii zabezpieczajacych.

Automatyczne, okresowe generowanie tabel zawierajacych zagregowane metadane do
ztozonych raportdw (patrz rozdziat 7.5. Wydruki i raporty).

System CBD zostat napisany jako aplikacja w architekturze trojwarstwowej.
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Serwer WWW - Jetty

Serwer Apllikacji - JBoss

Baza

3.1.1. Baza danych SQL

Do realizacji projektu zostat wykorzystany system PostgreSQL. Baza danych PostgreSQL jest
oparta na otwartej licencji BSD. Jest bezplatna do wszystkich zastosowan komercyjnych jak
i niekomercyjnych, udostgpniana wraz z pelnym kodem zrédlowym, co zapewnia najlepsza mozliwos¢
dopasowania bazy do indywidualnych potrzeb. Jest to takze zasadniczy czynnik szybkiego
i skutecznego naprawiania btedow programu. Baza danych PostgreSQL dzigki licencji Open Source
dziata na wielu r6znych platformach systemowych i sprzgtowych. Dokladnie przetestowana platforma
systemowa jest PLD Linux. Serwer bazy danych moze jednak by¢ posadowiony na dowolnym
systemie Unixowym, a takze na serwerze Windows NT/2000/XP. Standardowa platforma sprzgtowa
jest architektura x86 (Intel, AMD). Baza danych moze jednak dziala¢ na wigkszosci platform, na
ktorych mozna zainstalowaé system Linux - na przyktad na procesorach PowerPC.

PostgreSQL nalezy do najbardziej zaawansowanych systeméw bazodanowych typu Open
Source. Posiada duze mozliwosci funkcjonalne oraz charakteryzuje sig¢ stabilng praca w srodowisku
Linux. Mozliwo$ciami nie ustgpuje wigkszosci ,,duzych” rozwiazan komercyjnych. Podczas realizacji
projektu zostaly wykorzystane zaawansowane mozliwosci serwera takie jak procedury wbudowane,
funkcje bazodanowe, tzw. triggery oraz zaawansowane elementy kontroli spdjnosci informacji (klucze
obce, klucze alternatywne, klucze unikalne, kontrola ograniczen).

3.1.2. Serwer aplikacji JBoss

Serwer aplikacji JBoss jest oprogramowaniem typu Open Source. Jest dostgpny bezptatnie do
wszystkich zastosowan komercyjnych i niekomercyjnych. Pelny kod zrédlowy zapewnia takze
mozliwo$¢ dopasowania serwera do indywidualnych potrzeb. Serwer JBoss implementuje standard
J2EE (Java 2 Enterprise Edition) i stal si¢ Srodowiskiem dziatania aplikacji systemu CELAB
napisanych w jezyku Java firmy Sun. Dzigki wykorzystaniu sprawdzonych i dobrze przetestowanych
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rozwiazan wybor platformy J2EE zapewnil optymalna wydajno$¢ oraz skalowalno$¢ systemu.

CELAB CBD, stanowiacy centralny element systemu, zostal napisany w jezyku Java i jest
aplikacja platformy J2EE. Zostal posadowiony na serwerze aplikacji JBoss w Panstwowym Instytucie
Weterynarii w Putawach. Podstawowa czgs¢ systemu CELAB LIMS zostata napisana w jezyku Java
(standard J2EE) i zostata posadowiona na serwerze aplikacji JBoss w 16-tu ZHW.

Wykorzystanie jezyka Java i technologii J2EE pozwala na korzystanie z bardzo bogatej
standardowej biblioteki rozwiazan przeznaczonych na potrzeby aplikacji typu Enterprise,
standardowej i niezaleznej metody dostgpu do bazy danych oraz obstugi nowoczesnych interfejséw
wymiany danych opartych o XML.

3.1.3. Przegladarka internetowa.

Dostgp do systemu CBD zapewnia interfejs aplikacji typu web, to znaczy ze podstawowym
oprogramowaniem klienckim jest standardowa przegladarka internetowa. Ze wzgledu na kwestie
bezpieczenstwa, ale takze ze wzgledu na poziom obstugi standardéw internetowych W3C,
podstawowym programem zalecanym do pracy z CELAB CBD jest przegladarka internetowa Mozilla
Firefox (system bedzie takze poprawnie pracowal w powszechnie wykorzystywanej przegladarce
Microsoft Internet Explorer 6).

Dostep do aplikacji CBD mozna uzyska¢ po wprowadzeniu okreslonego adresu URL, a nastgpnie
po wprowadzeniu odpowiedniej nazwy uzytkownika i hasta. Przejrzysty interfejs aplikacji oraz proste
i wygodne metody pracy z aplikacja gwarantuja wydajna prace z systemem nawet dla uzytkownikow
nieobeznanych z technologiami internetowymi.

Catos¢ komunikacji z aplikacja CBD przebiega po szyfrowanym potaczeniu SSL (Secure
Sockets Layer) przy uzyciu bezpiecznego klucza o dlugosci 128 bitow.

3.2.  Modul obstugi laboratorium - CELAB LIMS

System obstugi laboratoriow ZHW jest z zatozenia systemem realizujacym bardzo wiele réznych
funkcji, ktorych specyfika pozwala dokona¢ rozdzialu na czg$¢ zwiazana z przeprowadzaniem badan
laboratoryjnych, gromadzeniem i przetwarzaniem ich wynikow (w tym réwniez przekazywaniem
wynikow do bazy centralnej) oraz na czg§¢ zwiazana z zarzadzaniem praca laboratorium. Koncepcje
podziatu zadan przedstawiono w ponizszej tabeli:

Badania laboratoryjne

Zarzadzanie laboratorium

- rejestracja zlecen

- rejestracja probek

- rejestracja wynikow badan

- sprawozdania z badan

- przekazywanie wynikow do bazy centralnej
- obstuga stownikow lokalnych

- aktualizacja stownikoéw globalnych

- obstuga urzadzen laboratoryjnych

- zarzadzenie wyposazeniem

- zarzadzanie baza producentow

- zarzadzanie materiatami w pracowniach
- pozywkarnia

- gospodarka magazynowa

- cenniki

- fakturowanie

- rozliczenia

- sprzedaz, rozrachunki

- kasa, bank

Osobna, nicujgta w tabeli funkcja, jest rejestracja probek w terenie, ktora ze wzgledu na swoja
specyfike zostata potraktowana jako niezalezny modut.

Przyjete zostaly nastepujace zatozenia dotyczace architektury systemu CELAB LIMS:
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3.3.

System zostal opracowany w architekturze mieszanej (klient-serwer oraz cienkiego klienta).

W szesnastu lokalizacjach w kraju (po jednej na kazdy wojewodzki ZHW) =zostaty
posadowione serwery z oprogramowaniem CELAB LIMS. Na kazdym serwerze zostata
uruchomiona samodzielna baza danych PostgreSQL oraz samodzielny serwer aplikacji JBoss.
Na serwerze zostal zainstalowany system PLD Linux.

W zaleznoéci od potrzeb zostaly wdrozone cztery mozliwe koncepcje dostgpu do
oprogramowania CELAB:

« Uruchomienie samodzielnej aplikacji na komputerze z systemem Windows
zlokalizowanym bezposrednio w ZHW i bezposrednie potaczenie z baza danych
dziatajaca w sieci LAN (technologia klient-serwer).

« Uruchomienie w przegladarce internetowej aplikacji intranetowej uruchomionej na
serwerze w sieci LAN (technologia przegladarkowa).

« Uruchomienie na komputerze w laboratorium lub pracowni zewnetrznej aplikacji
w przegladarce internetowej (bezposrednio przez Internet po bezpiecznym potaczeniu
SSL - technologia przegladarkowa).

«  Zestawienie szyfrowanego tunelu z lokalizacji zewngtrznej do ZHW, a tym samym
skonfigurowanie wirtualnej sieci prywatnej VPN (przy uzyciu technologii IPSec lub
OpenVPN). W przypadku zestawienia VPN dostep do aplikacji CELAB jest mozliwy
na kazdy z trzech wyzej wymienionych sposobow.

Wedlug przyjetego powyzej podziatu zadan realizowanych przez modut CELAB LIMS
przyjeta zostata koncepcja implementacji odpowiedniej funkcjonalnosci w technologii klient-
serwer oraz przegladarkowej. W ogoélnym zarysie funkcje zwigzane z rejestracja badan
laboratoryjnych i obstuga laboratorium zostaly zaimplementowane w technologii
przegladarkowej. Natomiast funkcje zwigzane z rozrachunkami, rozliczeniami, kasg i bankiem
zostaly zaimplementowane w technologii klient-serwer. Za takim podziatem implementacji
przemawiaja cechy takie jak tatwos¢ i skalowalno$¢ realizacji technologii przegladarkowe;,
mobilnos¢ tej technologii oraz tatwo$¢ wprowadzania zmian w rozwijajacym si¢ systemie, ale
takze réznica w szybkos$ci wprowadzania danych na korzy$¢ technologii klient-serwer,
zaawansowane mozliwosci raportowania tej technologii oraz uniwersalno$¢ funkcji
bibliotecznych.

Zakres funkcjonalno$ci obstugiwanej przez moduly CELAB LIMS zrealizowane w obu
technologiach nie jest catkowicie roztaczny. Cze$¢ funkcji dziata w sposob réwnowazny
w obu wersjach. Zaznaczy¢ tez nalezy, ze obie wersje wykorzystuja ten sam mechanizm bazy
danych i korzystaja z doktadnie tych samych informacji systemowych.

Wymiana danych miedzy systemami CELAB LIMS w ZHW a systemem CELAB CBD
w Putawach jest realizowana na zasadzie automatycznych transmisji danych w formacie
XML. Wigkszo$¢ transmisji jest inicjowana automatycznie przez system. Zminimalizowanie
niezbednych interwencji ze strony uzytkownikéw pozwala na utrzymanie optymalnej
aktualno$ci i spojnosci informacji. Rolg cztowieka w tak skomplikowanym, dwukierunkowym
procesie replikacyjnym ograniczono do kontroli i weryfikacji prawidlowosci przebiegu zadan
automatycznych. Uprawnieni uzytkownicy maja mozliwos$¢ recznego inicjowania transmisji.

Szczegolowy schemat architektury systemu

Koncepcjg architektury catego systemu przedstawia ponizszy schemat:

LTC Sp. zo. 0. Oddziat w Lodzi 93-569 £6dz, ul. Wotowa 2T NIP 827-000-78-03
tel. (42) 684 98 91 fax (42) 684 98 92 e-mail: sekretariat@finn.pl  http://www.finn.pl strona 7



SQLE—3JBOSS—

PRAC1

ZHW SQL JBOS

INTERNET PRAC2 =8

@ (=]

P P iy - P

Na rysunku przedstawiono podstawowe koncepcje:

« Zrealizowane przy uzyciu routerow linuxowych potaczenie VPN migdzy roéznymi
lokalizacjami, zapewniajace mozliwo$¢ bezpiecznej pracy w jednej wirutalnej sieci prywatnej
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(na schemacie kolor czerwony taczacy PIWET, ZHW i PRAC2),

«  Mozliwos¢ zdalnej pracy przez Internet w aplikacji CELAB CBD przez zewngtrzne,
samodzielne laboratoria (na schemacie LAB1 i LAB2),

+  Mozliwos¢ zdalnej pracy przez Internet w aplikacji CELAB LIMS przez zewngtrzne
pracownie ZHW (na schemacie PRACI1 i PRAC2),

« Zaznaczamy, ze potaczenie VPN pomigdzy samodzielnymi pracowniami (PRAC2) a PIWET
nie stuzy normalnemu trybowi pracy, gdyz odbywa si¢ ono za posrednictwem lokalnego
serwera w ZHW.

3.4. Modul statystyczny

Do realizacji modutu statystycznego wykorzystano nastepujace technologie:

« Projekt R - srodowisko oraz jezyk do obliczen statystycznych. Jest to otwarte (dostgpne na
licencji Open Source), kompletne $rodowisko obliczeniowe przeznaczone do realizacji
rozmaitych zadan analizy statystycznej. Srodowisko jezyka R mozna rozszerzaé o whasne
funkcje, algorytmy i biblioteki, a ogoélnodostepna biblioteka CRAN zapewnia bardzo szeroki
zakres gotowych rozwiazan wielu zadan wspotczesnej statystyki.

« PL/R - implementacja jezyka R dla bazy danych PostgreSQL.

Powyzsze rozwigzanie umozliwia wykorzystanie ztozonych funkcji statystycznych
w standardowych zapytaniach jezyka SQL bazy PostgreSQL. Zapewnia mozliwo$¢ korzystania
zardbwno z funkcji wbudowanych i bibliotecznych, jak 1 mozliwo$¢ zaprogramowania wiasnych
rozwiazan obliczeniowych. Otwarto§¢ rozwiazania gwarantuje praktycznie nieograniczone
mozliwosci rozbudowy modutu i dostosowania do indywidualnych potrzeb. Integracja z baza danych
zapewnia natomiast optymalna wydajno$¢ przetwarzania danych.

Przygotowanie analiz statystycznych juz na poziomie bazy danych umozliwia tatwa integracje
modutu statystycznego z systemem raportow i wydrukow aplikacji CELAB. Pozwola na latwe
generowanie raportdw tabelarycznych i graficznych w réznych formatach. Umozliwia tez miedzy
innymi przygotowanie gotowych raportow statystycznych w trybie wsadowym (automatycznie
i okresowo wg. zdanych parametréw)

Oparcie bazy centralnej i baz lokalnych (wojewddzkich) o blizniacza strukturg¢ danych
umozliwia zastosowanie tych samych narz¢dzi do generowania raportow i analiz statystycznych
zaréwno dla aplikacji centralnej (CBD) i lokalnej (LIMS). Do zastosowan wojewodzkich wystarczaja
gotowe szablony raportdw i nie potrzebne jest wykorzystywane wszystkie mozliwosci §rodowiska
Projektu R. Zaawansowani uzytkownicy dobrze znajacy temat obliczen statystycznych moga
wykorzystywa¢ w petni mozliwosci jakie daje otwarte rozwigzanie.

W przypadku aplikacji CELAB LIMS, standardowe analizy zwiazane z kontrola jako$ci
(m.in. karty kontrolne Shewharta) sa tatwo dostgpne jako gotowe do wykorzystania raporty.
Wszystkie obliczenia statystyczne (warto$¢ S$rednia, odchylenie standardowe, sko$nosc,
kurtoza, przedzial ufnosci i inne) wykonane sa automatycznie.

4. Platforma programowo-sprz¢towa

Na wszystkich serwerach systemem operacyjnym jest Linux. Linux jest jednym z najlepszych
systemow operacyjnych. Wedtug opinii powszechnie przyjetej w $wiecie profesjonalnych zastosowan
technologii informatycznych, Linux zapewnia stabilno$¢ i bezpieczenstwo. Sa to glowne kierunki
dziatan programistow Linuxa, rozwijajacych jadro systemu (kernel) i aplikacje.

Kod Linuxa i programow, oparty o licencje¢ GNU/GPL jest otwarty. Dzigki temu w prace nad
Linuxem i aplikacjami dla systemu Linux mogto zaangazowac si¢ wiele setek tysiecy programistow.

Ma to tez t¢ konsekwencje, ze w przypadku odkrycia luki w systemie, czas jej usunigcia
(stworzenia tzw. "tatki") jest krotszy, niz w przypadku oprogramowania komercyjnego.
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5. Bezpieczenstwo

5.1. IPSec

W projekcie zostalo zastosowane tunelowanie polaczen sieciowych oparte na protokole IPSec.
Dwoma podstawowymi zadaniami IPSec jest zapewnienie integralnosci oraz poufnosci danych
przesytanych przy pomocy internetowego protokotu IP. Poufno$é, czyli brak mozliwosci odczytania
przechwyconych przez napastnika danych bez znajomosci odpowiedniego klucza, jest zapewniana
przez algorytmy kryptograficzne w postaci szyfrow blokowych takich jak DES.

Rozszyfrowaniem i weryfikacja integralno$ci otrzymanych z sieci danych zajmuje si¢ system
operacyjny, a dane trafiaja do aplikacji, ktora nie musi nic wiedzie¢ o protokole IPSec.

Tzw ,,bezpieczny tunel" (SA) , jest jednym z podstawowych poje¢ lezacych u podstaw
architektury IPSec. Jest to jednokierunkowy kanal, ktérego koncami sa dwa hosty, identyfikowany
przez unikalny numer SPI (Security Parameters Index). Na numer SPI sktada si¢ caty zestaw
parametroéw, charakteryzujacych dany kanal (algorytm szyfrujacy, algorytm uwierzytelnienia, ,,0kno"
chroniace przed powtarzaniem pakietow, okres wazno$ci 1 in.) znanych wytacznie hostom bgdacym
koncami tunelu. SPI jest dowolna, 32-bitowa liczba, ustalang przez administratora podczas rgcznej
konfiguracji tunelu, lub wybierana losowo w razie konfiguracji automatycznej. Identyfikator ten jest
jedynym charakterystycznym parametrem tunelu, ktéry jest widziany przez osobg potencjalnie
podstuchujaca tacza. Informacja ta ma znaczenie (algorytm szyfrujacy itp.) wylacznie dla routerow,
stanowiacych konce tunelu. W projekcie zostal zastosowany mechanizm automatycznej konfiguracji
bezpiecznych tuneli IPSec.

Protokot IPSec stanowi integralng czg$¢ jadra systemu Linux. W ramach projektu CELAB
zostala wykorzystana otwarta implementacja OpenSWAN 1 standardowe mechanizmy jadra Linuxa
w wersji 2.6.

5.2. Open VPN

VPN czyli wirtualna sie¢ prywatna (Virtual Private Network) zapewnia bezpieczng transmisje
danych pomigdzy niezaleznymi sieciami lokalnymi LAN. Transmisja przebiega poprzez szyfrowany
tunel w sieci Internet. Podstawowa realizacja VPN jest tunelowanie IPSec (patrz rozdzail: 5.1. IPSec).
W szczegblnych przypadkach, gdy utworzenie statych tuneli IPSec nie bylo mozliwe (brak statego
adresu IP, brak mozliwosci skonfigurowania routera linuxowego) wykorzystano oprogramowanie
OpenVPN, ktore realizuje bezpieczne tunelowanie potaczen dla samodzielnych stacji roboczych
z systemem operacyjnym Windows 2000/XP.

Konfiguracja VPN pozwala na udostgpnienie okreslonym grupom informacji z baz danych
systemu CELAB. Zapewnia rowniez bezposredni, zdalny dostep do stacji roboczych, utatwiajacy
administracjg¢ i uaktualnianie oprogramowania przez zewngtrznych administratoréw sieci.

5.3. SSL

Wszystkie ustugi oparte o technologie webowa zostaty zabezpieczone przez protokét SSL (ang.
Secure Sockets Layer), zapewniajacy poufnos¢ i integralno$¢ transmisji danych oraz bezpieczenstwo
uwierzytelnienia. SSL oparty jest na szyfrach asymetrycznych oraz tzw. certyfikatach standardu
X.509. Protokot ten jest obstugiwany przez wszystkie wykorzystywane przegladarki internetowe.

5.4. Hasla

System CELAB wymaga od uzytkownikéw korzystania z bezpiecznych haset. Bezpieczne hasto
to takie, ktore sktada si¢ z co najmniej o$miu znakoéw, zawiera kombinacj¢ wielkich i matych liter,
cyfr oraz symboli specjalnych a takze jest tatwe do zapamigtania, lecz trudne do odgadnigcia przez
innych. System wymusza wprowadzanie haset o odpowiednim poziomie bezpieczenstwa zgodnie
z powyzszymi zaleceniami. Nie pozwola na wpisanie hasta zbyt krotkiego lub zbyt prostego.

5.5. Uprawnienia, kontrola dost¢pu

Kazdy uzytkownik w systemie posiada wlasne haslo i przydzielone uprawnienia. Uprawnienia te
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przydziela administrator systemu i tylko on moze je modyfikowa¢. Umozliwia to kontrole dostgpu
uzytkownikéw do okreslonych modutow i zasobow.

Kolejnym elementem polityki bezpieczenstwa sa karty zblizeniowe oraz odpowiednie czytniki.
W ten sposéb jest kontrolowany dostep pracownikow do budynkdéw, pomieszczen itp.. Rozwiagzanie
takie zabezpiecza przed nieautoryzowanym dostgpem do informacji przez osoby obce.

5.6. Zabezpieczenie sieci wewnetrznej (tzw. firewall)

Konfiguracja "$ciany ogniowej" zostatla wykonana w oparciu o standardowe mechanizmy
zawarte w jadrze systemu Linux — iptables.

Konfiguracja serwerow udostgpnia na zewnatrz jedynie niezbg¢dne i wykorzystywane ushugi,
przy jednoczesnym blokowaniu wszystkich innych ustug wewnetrznych. Konfiguracja taka zapewnia
izolacje sieci wewnetrznych oraz zabezpieczenie serweréw przed niepowolanym dostepem.
Jednoczesnie firewall jest podstawa dziatania przezroczystego serwera proxy (transparent proxy),
wirtualnych sieci prywatnych (VPN) oraz udostgpniania Internetu dla komputerow wewnatrz sieci
LAN. Zastosowany firewall umozliwia stworzenie tzw. maskarady (postugujacej si¢ niepublicznymi
adresami IP), ktora dodatkowo izoluje od sieci Internet.

5.7.  Bezpieczny i szybki dostep do stron WWW

Dostgp do internetowych stron WWW dla uzytkownikow z sieci wewngtrznej zostat
zrealizowany przez tzw. serwer posredniczacy Proxy. W tym celu wykorzystano popularny programu
Squid, ze wzgledu na fakt, iz daje on duze mozliwosci konfiguracji i znaczaco zmniejsza obcigzenie
facza. Sprzyja to szybszemu dostgpowi do Internetu. Serwer posredniczacy dziata na zasadzie
przezroczystego proxy (transparent proxy), nie wymaga wigc zadnej konfiguracji na stacjach
roboczych uzytkownikow. Serwer posredniczacy Squid pozwala na ustawienie szeregu opcji dostgpu
do roznego rodzaju zasobow (gltdéwnie stron WWW z roéznych domen internetowych) oraz na
regulowanie dostepu do tych zasobdéw na poziomie pojedynczych komputerow w sieci wewnetrznej.
Pozwala to wprowadzi¢ S$ci§le okreslona polityke udostepniania zasobow dla poszczegdlnych
uzytkownikow oraz grup uzytkownikow.

6. Technologie programistyczne

6.1.  Biblioteki FINN

Aplikacja zostata oparta o sprawdzone i przetestowane biblioteki narzedziowe Framework FINN
firmy FINN Sp. z 0.0. Wybrane rozwiazanie zapewnia obstuge szkieletowych funkcji programu oraz
wszystkich podstawowych polecen systemowych, w tym:

- autentykacji i autoryzacji,
« uzytkownikow i grup,

« uprawnien,

- archiwizacji,

- generatora wydrukow,

- replikacji i integracji,

- podstawowych elementdéw interfejsu graficznego.

6.2. J2EE

Wersja przegladarkowa programu CELAB zostata oparta o technologi¢ J2EE firmy Sun. Java 2
Enterprise Edition (J2EE) definiuje standard tworzenia aplikacji w architekturze wielowarstwowe;j.
J2EE wykorzystuje jezyk Java jako podstawg programowania logiki aplikacji oraz definiuje
srodowisko wykonania i model aplikacji. Wykorzystywana technologia komponentowa jest EJB
(Enterprise Java Beans). Architektura Enterprise Java Beans jest architektura przeznaczona do
tworzenia aplikacji bazujacych na rozproszonych komponentach, wspierajacych transakcje. Jest to
specyfikacja, ktora okresla strukture ustug dziatajacych po stronie serwera i jest ona przeznaczona dla
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producentdw, ktorzy implementuja w swoich serwerach srodowisko EJB.

6.3. JSP

Java Server Pages (JSP) to technologia bazujaca na jezyku Java umozliwiajaca szybkie i tatwe
tworzenie dynamicznych stron internetowych. Pliki JSP sa plikami HTML wraz z kodem zrodtowym
Javy zawartym w specjalnych znacznikach. Do$¢ istotnym jest fakt, iz kod plikow JSP nie jest czytany
linia po linii (jak ma to miejsce na przykltad w przypadku popularnej technologii PHP) lecz najpierw
konwertowany do postaci tzw. servletu (posta¢ binarna), a nastgpnie uruchamiany przez tzw. silnik
servletow (servlet container, np. JBoss).

6.4. PowerBuilder

PowerBuilder to prosty w uzyciu obiektowy jezyk programowania czwartej generacji.
Umozliwia dostep do setek wbudowanych funkcji. Stuzy do budowy aplikacji klient/serwer,
wielowarstwowych, rozproszonych i internetowych. Wyposazony zostat w dedykowane sterowniki do
baz danych oraz zawiera modut CASE do fizycznego modelowania danych.

PowerBuilder umozliwia pisanie wlasnych funkcji lub korzystanie z istniejacych napisanych
w C++ lub innym jezyku, udostepnianych w plikach DLL. Za pomoca PowerBuilder Native Interface
mozna laczy¢ aplikacje napisane w PowerBuilderze z aplikacjami napisanymi w innych jezykach (C,
Java). PowerBuilder posiada standardowe cechy narzedzia obiektowego: wielopoziomowe
dziedziczenie, hermetyzacja danych i funkcji oraz polimorfizm.

Debuger z intuicyjnym, graficznym interfejsem uzytkownika podnosi komfort i efektywnosc¢
pracy programistow. Interfejs uzytkownika sktada si¢ z wielu dostosowywalnych paneli
umozliwiajacych m.in. przegladanie kodu aplikacji, punktow przerwan i podglad zmiennych.
W oparciu o dane wprowadzone przez uzytkownika, kreatory PowerBuildera automatycznie tworza
funkcjonalny szkielet komponentu, projekt aplikacji oraz dostosowywalna list¢ czynnosci ,,do
zrobienia”.

Narzedzia do monitorowania obcigzenia poszczegoélnych czesci aplikacji umozliwiaja identyfikacje
»waskiego gardta” programéw i optymalizacje wydajnosci. Dotaczone biblioteki klas, PowerBuilder
Foundation Class, oraz przyktadowe aplikacje pomagaja w szybkim prototypowaniu i konstrukcji
oprogramowania. Obstuga zestawu znakow Unicode umozliwia tworzenie aplikacji wielojgzycznych.
PowerBuilder zawiera dedykowane sterowniki pozwalajace na bezposredni dostgp do najbardziej
rozpowszechnionych systemow relacyjnych baz danych.

Opatentowana technologia DataWindow umozliwia manipulacj¢ danymi i prezentacj¢ informacji
z baz danych. Wbudowany serwer bazy danych Sybase Adaptive Server Anywhere umozliwia
natychmiastowe rozpoczecie prac nad rozwojem aplikacji. Technologia Data Pipeline pozwala na
migracje danych poprzez kopiowanie definicji tablic i danych z jednej bazy do drugiej, nawet jesli
dane te znajduja si¢ w réznych systemach bazodanowych.

7. Wymiana danych

7.1. Wspolpraca z innymi systemami

System CELAB wspolpracuje z innymi systemami informatycznymi juz wdrozonymi badz
takimi, ktore dopiero beda wdrazane w jednostkach uczestniczacych w projekcie. Integracja jest
jednym z podstawowych czynnikdéw zapewniajacych spojnos¢ informacji, jest wige niewatpliwie
czynnikiem niezwykle istotnym dla gldéwnych celow niniejszego systemu. Wspdlpraca jest
realizowana na wielu poziomach i dotyczy wielu modutéw oprogramowania CELAB. Systen CELAB
wykorzystuje formatu XML, ktéry jest formatem nowoczesnym i zapewniajacym najwigksza
elastycznos¢. Wykorzystanie XML do importéw i eksportéw danych zapewnia:

+ uniezaleznienie si¢ od konkretnych implementacji programowych,
- mozliwo$¢ pelnej kontroli wysytanych informacji,
«  bezproblemowa obstuge polskich znakéw diaktrycznych w jednolitym kodowaniu (np. UTF),

«  wspolpracg z wieloma programami wykorzystujacymi format XML,
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- mozliwos$¢ tatwej modyfikacji i adaptacji formatu przesylania danych przy wykorzystaniu
transformacji XSLT,

- mozliwo$¢ kontroli podstawowej spojnosci informacji juz na etapie pliku transmisyjnego
(DTD, XML Schema).

7.2.  Wspolpraca na poziomie aplikacji CBD

System centralnej bazy danych oprocz swojej gtownej funkcji jaka jest pobieranie danych
z aplikacji  laboratoryjnej wspolpracuje réwniez z innymi systemami informatycznymi
wykorzystywanymi glownie przez inspekcj¢ weterynaryjna w tym z europejskim systemem NRCP do
kontroli badan pozostatosci, ktory juz w chwili obecnej obstuguje przyjmowanie danych w formacie
XML w formacie opisanym ponizszym schematem:

XML_ResidueMessage

7\

XML_Version XML_ResultMessage XML_Year
<
1
1 1
XML_Country XML_Period
XML_SpaciesSampling \
1 XML_SamplingTypeName 1.
1 XML_Mounth
XML_SpaciesName - foun
1
1
<
XML_SpaciesResult XML_SamplingType A XML_Result
1.% Y 1.*
<
1.7
XML_GroupResult 0.. XML_SubstanceResult
L3
XML_GroupName XML_Comments XML_SubstanceName
T 0.1 Lvrvw; 1
XML_ResultValues
0.1 £
1 1
XML_Samples XML _PositiveResults

Istotnym elementem jest import danych z programow rejestracji badan wykorzystywanych przez
samodzielne laboratoria. Waznymi cechami transmisji danych sa:

«  wykorzystanie plikow XML w formacie ustalonym przez schemat XSD,
«  wykorzystanie plikow XML kodowanych w UTF-8,
« transmisja szyfrowana przez SSL,

- elastyczna specyfikacja pol bazy danych - mozliwos¢ adaptacji algorytmu obstugujacego
odbieranie informacji w zaleznosci od faktycznie przekazywanych danych. Umozliwia to
bezproblemowe przyjmowanie danych w miar¢ uzupelniania systemu centralnego o nowa

funkcjonalnos¢.
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7.3.

alternatywne wprowadzanie danych recznie przez formularz na stronie internetowe;.

Wspélpraca na poziomie aplikacji LIMS

W przypadku aplikacji do obstugi laboratorium CELAB LIMS zakres wspélpracy z innym

oprogramowaniem jest potencjalnie bardzo szeroki. Podstawowymi aspektami takiej wspotpracy sa:

7.4.

wykorzystanie plikow XML w formacie ustalonym przez schemat XSD wsze¢dzie tam, gdzie
jest to mozliwe i zasadne,

wykorzystanie plikow XML kodowanych w UTF-8 wszgdzie tam, gdzie jest to mozliwe
1 zasadne,

obstuga innych formatéw danych tylko w przypadkach braku mozliwosci wykorzystania
XML,

przeniesienie danych z aktualnie wykorzystywanych programéw rejestracji badan i wynikow
oraz obstugi laboratorium wykorzystywanych w ZHW bedzie operacja jednorazowa,
dedykowana pod konkretne rozwiazanie dostosowane do ilosci przenoszonych danych,

wysylanie wszelkich powiadomien (w tym powiadomien o wynikach dodatnich) w formacie
poczty elektronicznej,

obstuga sprzetu laboratoryjnego w zakresie automatycznego pobierania danych o wykonanych
badaniach,

eksport danych z systemu obstugi sprzedazy i fakturowania do zewngtrznych systemow
finansowo-ksiggowych (ulokowanych najczesciej poza ZHW).

Wymiana danych mi¢dzy modulami systemu CELAB

Przy projektowaniu wspolpracy poszczegolnych modutow systemu CELAB wzigto pod uwagg te

same czynniki, ktore stanowia o zaletach formatu XML przy transmisji danych. W zwiazku
z powyzszym praktycznie wszystkie rodzaje wewngtrznej transmisji danych migdzy modutami
oprogramowania zostaly oparte o XML. Wymieni¢ mozna kilka podstawowych rodzajow transmisji
danych w ramach systemu CELAB:

przesytanie danych o wynikach badan z aplikacji LIMS do aplikacji CBD,
przesytanie stownikdw globalnych z aplikacji CBD do aplikacji LIMS,

przesytanie informacji o zebranych probkach z systemu terenowej rejestracji probek do
modutem LIMS,

wymiana (synchronizacja) lokalnych stownikow 1 kartotek migdzy aplikacja LIMS
a systemem do rejestracji probek w terenie.

Ogolny schemat koncepcji przesylania informacji migdzy r6znymi modutami przedstawia
ponizszy schemat:
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Objasnienia:
« PP - punkt przyje¢ przyjmujacy od Zleceniodawcy probki i wydajacy mu wyniki badan oraz
wystawiajacy faktury, oraz wprowadzajacy do lokalnej bazy danych zlecenia,

Pracownie - pracownie laboratoryjne ZHW w ktorych na podstawie wprowadzonych zlecen
przeprowadza si¢ badania i ich wyniki wprowadza do bazy danych,

Teren - modut rejestracji badan w terenie wprowadzajacy probki do lokalnej bazy danych,

$ - modut zarzadzania laboratorium prowadzacy rozliczenia i magazyny oraz tworzacy raporty
i zestawienia dla systemu finansowo-ksiegowego (FK),
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Z Centralnej Bazy Danych do baz lokalnych przesytane sa aktualizacje stownikoéw globalnych,
Z baz lokalnych do CBD przesytane sa wyniki badan.

Nalezy zwroci¢ szczeg6lng uwage na mozliwos¢ dostosowania wszelkich mechanizmoéw
eksportow do zmieniajacych si¢ potrzeb. W szczegélno$ci waznym elementem systemu jest
mozliwo$¢ definiowania 1 uzupeliania przez uprawnionych i przeszkolonych uzytkownikow
zakresow eksportowanych danych.

7.5. Wydruki i raporty

Jednym z istotnych elementéw systemu jest mechanizm wydrukéw i raportowania. Wydruki
1 raporty generowane sa w postaci plikow Adobe PDF w oparciu o szablony opisane w jezyku XML.
Takie podej$cie ma nastgpujace zalety:

+  wszystkie wydruki maja profesjonalny, elegancki wyglad,

«  oprocz natychmiastowego wydruku na drukarce, raporty w postaci plikow PDF mozna zapisac¢
na dysku do pdzniejszego wydruku lub przestac je droga elektroniczna do innych oséb,

- pliki PDF mozna odczyta¢ praktycznie na kazdym komputerze z kazdym systemem
operacyjnym,

« pliki PDF moga by¢ automatycznie podpisane przez systemu przy uzyciu kryptograficznego
certyfikatu, gwarantujacego autentyczno$¢ dokumentu,

- wydruki w postaci plikow PDF sa niezalezne od zainstalowanej w systemie drukarki,
- wydruki i raporty moga zawierac¢ elementy graficzne (ikony, symbole, wykresy itp.),

+ XML'owe szablony wydrukéw mozna modyfikowaé przy uzyciu prostego w obstudze
i darmowego oprogramowania.

Okreslone raporty i wydruki mozna generowa¢ w innych formatach. Moga to by¢ pliki XML
zawierajace dane, ktore nadaja si¢ do automatycznego przetwarzania przez inne systemy
informatyczne. Moga to by¢ rowniez pliki RTF, ktére moga by¢ uzyte w dokumentach tworzonych
W typowym oprogramowaniu biurowym (Microsoft Office, Open Office).

Osobnym tematem jest generowanie wydrukdéw przedstawiajacych elementy w zaleznosci od
lokalizacji geograficznej (na mapach konturowych). W tym przypadku wykorzystany zostat
nowoczesny i otwarty format grafiki wektorowej SVG.

Bardzo skomplikowane raporty (w szczegdlno$ci centralne raporty statystyczne) sq generowane
dwuetapowo. W pierwszym etapie, wykonywanym automatycznie okresowo lub na zadanie,
informacje sa grupowane w metadane. W drugim etapie na podstawie metadanych sa generowane
wlasciwe raporty. Takie rozwiazanie pozwola skroci¢ czas oczekiwania zaawansowanych
uzytkownikoéw na wyniki ztozonych obliczeniowo operacji.

8. Struktura bazy danych

Struktura bazy danych CELAB zostata zamieszczona w pliku Struktura bazy danych.html. Jest
przechowywana i aktualizowana na ptycie CD.

Projekt struktury bazy danych o badaniach laboratoryjnych opiera si¢ na zalozeniu, ze fizyczna
struktura bazy centralnej ma by¢ taka sama jak fizyczna struktura bazy lokalnej. Przyjeto rozwiazanie
gwarantujace maksymalna elastyczno$¢ przy definiowaniu zakresu gromadzonych danych zarowno
w bazie lokalnej jak i bazie centralnej. Wynika to z nastepujacych rozwiazan:

«  Wszystkie dane o zleceniach, probkach, badaniach i ich wynikach sa gromadzone
w odpowiednich tabelach, ktéore maja zdefiniowane fizycznie pola odpowiadajace
najwazniejszym parametrom tych danych (pola glowne),

« W zaleznosci od rodzaju zlecenia, rodzaju probki, rodzaju badania i rodzaju wyniku (metody
badawczej) mozliwe jest wlaczanie i wytaczanie widocznosci pol gléwnych oraz ustalanie ich
warto$ci domy$lnych, minimalnych i maksymalnych na etapie konfiguracji systemu,

- W zaleznosci od rodzaju zlecenia, rodzaju préobki, rodzaju badania i rodzaju wyniku (metody
badawczej) mozliwe jest definiowanie nowych pol (typu tekstowego, numerycznego, daty lub
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stownikowego) oraz ich warto$ci domys$lnych, minimalnych i maksymalnych na etapie
konfiguracji systemu,

« W przypadku pol definiowanych mozna okresli¢ dtugos¢ pola tekstowego oraz liczbg miejsc
po przecinku i formute przeliczenia wyniku w przypadku pola numerycznego.

« W przypadku po6l numerycznych przewidziana zostala mozliwo$¢ wprowadzania specjalnych
warto$ci w przypadku gdy danej nie da si¢ jednoznacznie zapisa¢ za pomoca liczby (np. gdy
wynik nie miesci si¢ w zakresie oznaczalnosci, gdy przekracza normy itp).

Dzigki takiemu podejsciu mozliwe jest wygodne rozwijanie programu wedlug zmieniajacych si¢
wymagan oraz latwe dostosowanie do dedykowanych potrzeb poszczegdlnych ZHW. Wzglednie
proste struktury bazodanowe oparte o klucze obce pozwalaja na wydajne pobieranie danych przez
zapytania SQL.

Nalezy zaznaczy¢, ze wszystkie tabele przechowujace dane w systemie CELAB posiadaja
standardowo pola zawierajace informacje o datach utworzenia i ostatniej edycji rekordow oraz
o uzytkownikach, ktérzy wykonali te operacje.

Ponadto:

- Wszystkie dane o osobach korzystajacych z systemu przechowywane sa w kartotece
(stowniku) personelu mpracl. W pozostatych tabelach umieszcza sig klucze z tabeli personelu
(nr PESEL lub unikalny systemowy kod).

- Wszystkie dane o klientach i kontrahentach przechowywane sa w kartotece (stowniku)
kontrahentow mkntl. W pozostalych tabelach umieszcza si¢ klucze z tabeli kontrahentow (nr
NIP lub unikalny systemowy kod). Istnieje mozliwos¢ wprowadzania danych kontrahenta tzw.
“jednorazowego” (adresu i nazwy) bez rejestracji go w kartotece.

« Istnieje mozliwo$¢ automatycznego importu bazy stad dla danego wojewddztwa z bazy
ARIMR, w formacie prostego standardowego pliku tekstowego oddzielonego przecinkami
(CSV). Plik w takim formacie mozna uzyska¢ przy wykorzystaniu standardowej funkcji
eksportu z arkusza kalkulacyjnego MS Excel lub OpenOffice Calc.

« W systemie istnieje mozliwos¢ grupowania (klasyfikowania) personelu i kontrahentow
w trzech roznych, niezaleznych i hierarchicznych klasyfikacjach, ktéore mozna dowolnie
definiowa¢ i modyfikowac.

« System oferuje wygodne elementy interfejsu graficznego do wprowadzania okreslonych
typow danych (m. in. wybieranie daty z pomoca kalendarza, podpowiadanie nazw ulic,
miejscowosci, kodu TERYT po wprowadzeniu kodu pocztowego, formatowanie
i automatyczna walidacja pdl liczbowych, walidacja numeréw PESEL, NIP, REGON, IBN,
walidacja adresow e-mail i www).

W sktad systemu wchodza réwniez gotowe moduly oprogramowania rodziny FINN 8 SQL
w zakresie  oprogramowania elektronicznego obiegu dokumentow, finansowo-ksiggowego,
magazynowego, obstugi sprzedazy i zaopatrzenia.

9. Pozostale rozwigzania informatyczne

9.1. Rejestracja czasu pracy

System CELAB zawiera modul Ewidencji Czasu Pracy (ECP). Modul ten wspotpracuje
standardowo z czytnikami kart zblizeniowych TANGO i umozliwia tatwa i wygodna rejestracje czasu
pracy oraz ewidencjg czasu pracy w warunkach szkodliwych. Oprocz tego modut ten zawiera takze
rozwiazania zwiazane z bezpieczenstwem - blokada logowania do systemu uzytkownikow nie
zarejestrowanych przez odpowiednie urzadzenie.

Warunkiem wdrozenia pelnej wersji tego modulu jest posiadanie odpowiedniej infrastruktury
sprzgtowej w laboratorium w ZHW.

Mozliwa jest jednak rowniez reczna ewidencja czasu pracy personelu przez przeszkolonego
pracownika z odpowiednimi uprawnieniami. Wykorzystanie tego modutu traktujemy jako opcjonalne
w zaleznosci od potrzeb i mozliwosci technicznych konkretnych ZHW.
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9.2. Podpis cyfrowy

Wiele juz przygotowanych mechanizméw systemowych aplikacji CELAB obstuguje podpisy
elektroniczne (w tym certyfikaty kwalifikowane). Jednak ze wzgledu na specyfike rozwigzania
przyjeto, ze w miarg mozliwosci zostana wykorzystane tanie (lub nawet darmowe) certyfikaty
niekwalifikowane (na przyklad wystawione przez osrodek certyfikacji FINN). Ograniczenie
wydatkow na certyfikaty kwalifikowane jest w tym przypadku zasadne, poniewaz realizowane
w systemie dziatania i ich efekty nie wymagaja peilnych konsekwencji prawnych stosowania
certyfikatow kwalifikowanych.

10. Slowniki

Spisy stownikéw znajduja si¢ na plycie CD. Stowniki sa ,,dynamicznym” elementem
oprogramowania. Niektore stowniki sa mozliwe do samodzielnej edycji przez uzytkownikow, czgs¢
stownikéw jest zatwierdzana ,,0dgérnie”. Zatwierdzone do uzywania hasta stownikow znajduja sie
W oprogramowaniu.
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