Instrukcja Linux

finn.pl

Podstawowe informacje na temat serwera
PLD Linux
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1.
1.1.

Podstawowe informacje

Adresy IP

Serwer skonfigurowany jest do dziatania na adresie 192.168.1.1/24. Pliki w ktorych ustawiany jest
adres IP:

1.2.

/etc/sysconfig/static-routers - brama

/Jetc/hosts

/etc/sysconfig/interfaces/ifcfg-ethX (X - numer karty sieciowej)
/etc/named.conf

/etc/dhcpd.conf

/etc/resolv.conf

/etc/squid/squid.conf

/etc/samba/smb.conf

/var/lib/pgsql/pg_hba.conf

Nazwy hosta

Serwer skonfigurowany jest do dzialania na nazwie serwer.urzadnet.finn.pl. Ustawienia sa w plikach:

/etc/hosts
/etc/sysconfig/metwork
/etc/named.conf
/etc/dhepd.conf
/etc/resolv.conf
/etc/squid/squid.conf
/etc/samba/smb.conf
/var/lib/pgsql/pg_hba.conf
/var/lib/pgsql/pg_ident.conf

Ustawienia te moga nie by¢ konieczne na niektorych serwerach z racji tego, ze sa konfigurowane

dla konkretnych ustug. Nie na kazdym serwerze uruchamiany jest serwer proxy lub dns.

1.3.

Skrypty (w katalogu /usr/local/bin)

useradd samba.sh - dodanie uzytkownika do samby
useradd_shell.sh - dodanie uzytkownika do samby z dostepem przez ssh

winadd samba.sh - zalozenie konta dla komputera Windows XP lub 2000 przed przylaczeniem
do domeny

avscan - skanowanie /samba i /home programem antywirusowym
finn-web-update -w wersja_programu - aktualizacja oprogramowania ff8 z zasobu rsync LTC

finn-cs-update -w wersja_programu - aktualizacja oprogramowania CS z zasobu rsync LTC
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Uwaga: struktury sa aktualizowane na podstawie aktualizacji programu. Przy wgrywaniu nowej
wersji trzeba najpierw zaktualizowaé program, a pozniej dopiero aktualizowac strukturg bazy danych.

1.4. Automatyczne kopie zapasowe

Automatyczne kopie zapasowe tworzone sa w katalogu /opt/archiwum (oczywiscie istnieje
mozliwo$¢ skonfigurowania skryptow tak, zeby robity archiwa w kazdym dowolnym katalogu).
Standardowo tworzone sg archiwa katalogéw /etc, /samba/Programy, /samba/Dokumenty. Kopie sa
robione codziennie w nocy, a archiwa trzymane sa przez 10 dni. Za wykonywanie archiwow
odpowiada skrypt backup local ktory jest zlokalizowany w katalogu /usr/local/bin. Aby archiwa
wykonywaly si¢ automatycznie trzeba wlaczy¢ skrypt w cronie (/etc/cron.d/crontab) lub utworzy¢ do
niego symlink w katalogu /etc/cron.daily

14.1. Kopie zapasowe na streamer

W kazdym z serweréw ZHW zainstalowany jest streamer ULTRIUM-TD2 obstugujacy kopie
zapasowe nagrywane na ta§my magnetyczne. W systemie urzadzenie widziane jest jako:

+ /dev/st0 — po nagraniu przewija tasme do poczatku, archiwa si¢ nad grywaja

 /dev/nst0 — po nagraniu nie przewija tasmy do poczatku, archiwa sa dogrywane

1.4.2. Sprawdzenie statusu napedu tasmowego
Podstawowym poleceniem do sprawdzenia poprawnosci dziatania streamera jest:
# mt status
Po wykonaniu tego polecenia powinni$my otrzymac:
-bash-3.2# mt status
SCSI 2 tape drive:
File number=0, block number=0, partition=0.
Tape block size 0 bytes. Density code 0x40 (DLT1 40 GB, or Ultrium).
Soft error count since last status=0
General status bits on (41010000):
BOT ONLINE IM_REP_EN

1.4.3. Nagrywanie na tasmy
Streamer mozna obstugiwaé przez polecenia dump i restore. Np.:
# dump Oaf /dev/st0 /opt
co pozwoli nam na nagranie katalogu /opt na taSme streamera po czym przewinie ja do poczatku
# dump Oaf /dev/nst0 /opt

co pozwoli na nagranie katalogu /opt ale po nagraniu nie przewinie taSmy, a kolejne archiwa beda
dogrywane

# restore ivf /dev/st0

odzyskiwanie danych w trybie interaktywnym, co pozwala na odzyskiwanie poszczegoélnych
katalogdw, mozna uzywac polecen dir, cd, extract

# restore xf /dev/st0

odzyskiwanie catego archiwum do katalogu w ktorym si¢ aktualnie znajdujemy
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2.1.

Konfiguracja

serwer — nazwa hosta
urzadnet.finn.pl — nazwa domeny

ethO — pierwszy interfejs sieciowy

Sie¢

2.1.1. Konfiguracja domys$lnej bramy

Jesli jest internet w sieci LAN i chcemy zeby serwer mial do niego dostep musimy skonfigurowaé

domy$lng brame dostgpu do internetu. Nie musimy tego robié jesli w sieci dziata serwer DHCP gdzie
adresy IP, brama domysSlna i serwery DNS przydzielane sa automatycznie. Adres IP bramy
konfigurujemy w pliku /etc/sysconfig/static-routes:

2.1.2.

2.1.3.

2.1.4.

ethX default via aaa.bbb.ccc.ddd

gdzie:
X — numer interfejsu sieciowego

aaa.bbb.ccc.ddd — adres IP domyslnej bramy

Stale IP, DHCP na serwerze (obsluguje podsie¢ 192.168.1.0/24)
adres IP 192.168.1.1 w pliku /etc/sysconfig/interfaces/ifcfg-eth0

DHCP, /etc/rc.d/init.d/dhcp  start/stop/restart (192.168.1.101 - 192.168.1.199) plik
/etc/dhepd.conf

DNS, /etc/rc.d/init.d/named start/stop/restart (konfiguracja DNS dla domeny urzadnet.finn.pl)
konfiguracja w katalogach w /var/lib/named

SAMBA, /etc/rc.d/init.d/smb start/stop/restart - samba skonfigurowana do stuchania na adresie
192.168.1.1 udostgpnia: \SERWER\Public, \SERWER\Programy

Stale IP, DHCP i DNS na innym komputerze (lub brak DHCP)
/etc/sysconfig/interfaces/ifcfg-ethO ustawi¢ odpowiedni adres IP
DHCP musi by¢ wylaczone
DNS (named) musi by¢ wytaczony
SAMBA, poprawi¢ w /etc/samba/smb.conf (od komentowac¢ linie zawierajace 192.168.1)

Dynamiczne IP, DHCP i DNS na innym komputerze
zmieni¢ w pliku /etc/sysconfig/interfaces/ifcfg-ethO proto=dhcp
DHCP musi by¢ wylaczone
DNS (named) musi by¢ wytaczony
SAMBA, poprawi¢ w /etc/samba/smb.conf (od komentowac¢ linie zawierajace 192.168.1)
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2.2. Automatyczne wylaczanie i wlaczanie ushug dzialajacych na serwerze (ntsysv)

Aby ustugi uruchamialy si¢ lub nie przy starcie systemu musimy skorzysta¢ z komendy ntsysv. Po
wpisaniu tej komendy do wiersza polecen otworzy nam si¢ okno, w ktéorym jako lista beda
wyswietlone wszystkie ustugi jakie mozemy uruchamia¢ automatycznie przy starcie serwera. Aby
zaznaczy¢/odznaczy¢ dana ustuge nalezy wybra¢ ja za pomoca kursorow (strzatek) na klawiaturze i
nacisna¢ SPACJE. Wtedy ustluga si¢ zaznaczy i uruchomi przy kolejnym starcie serwera.

2.3. Serwer baz danych PostgreSQL

Do poprawnego dziatlania serwera baz danych zaleca sig¢ nastgpujace zmiany w plikach
konfiguracyjnych. Pliki konfiguracyjne znajduja si¢ w katalogu /var/lib/pgsql

2.3.1. Zmiany w pliku postgresql.conf

« nashuchiwanie na wszystkich interfejsach
* listen addresses ="'*'

« nastuchiwanie na domy$lnym porcie
* port = 5432

« przekierowanie tzw. logéw do katalogu data/pg_log:
* log destination = 'stderr' # Logowanie na standardowe wyjscie
e redirect_stderr = true # Przekierowanie logéw do katalogu pg_log

« doktadniejsze rejestrowanie zdarzen oraz blednych i nieoptymalnych zapytan:
* log min error statement = warning # Rejestrowanie btednych polecen
* log min_duration_statement = 250 # Rejestrowanie nieoptymalnych polecen
* log connections = true
* log disconnections = true

* log line prefix ='%t %p %d '

2.3.2. Zmiany w pliku pg_hba.conf
Konfigurujemy listy adreséw, ktore beda miaty dostep do serwera baz danych
+ host all all 192.168.1.0/24 md5

Gdzie adres podsieci 192.168.1. nalezy zastapi¢ na wykorzystywany we wlasnej sieci lokalne;.
Jezeli chcemy aby wszyscy mogli taczy¢ si¢ z serwerem nalezy poda¢ 0.0.0.0/0 .

2.4. Konfiguracja serwera plikow SAMBA

Przyktad konfiguracji pliku /etc/smb.conf dla zasobu sieciowego Programy

[Programy]
comment = Programy
path = /samba/Programy
public = yes
guest only = no
writable = yes
browseable = yes
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create mask = 660
directory mask = 770
force group = programy

Gdzie:
- comment - komentarz widoczny w otoczeniu sieciowym
« path - $ciezka do udostgpnianego zasobu
« public - widoczny dla wszystkich tak/nie
+ writable - mozliwo$¢ zapisu w katalogu
+ browseable - mozliwo$¢ przegladania katalogu
- create mask - prawa jakie beda miaty pliki przy zachowywaniu (wazne przy wspotdzieleniu)

+ directory mask - prawa jakie beda mialy katalogi przy zachowywaniu (wazne przy
wspotdzieleniu)

- force group - grupa uzytkownikdéw posiadajaca pelne prawa do katalogu

2.5. CRON

Cron jest demonem zegarowym, ktéry steruje wszystkimi funkcjami, ktéore maja si¢ wlaczaé o
pewnych godzinach, dniach itp. Crona konfiguruje si¢ w pliku /etc/crontab

Oto wzor:
min godz data mies dzien uzytkownik /katalog/polecenie

Jezeli dajemy gdzie$s * to oznacza oczywiscie "kazdy". Jezeli w polu minuta wpiszemy 0-30 to
przez 30 min z czgstotliwoscia co minutg to zdarzenie bgdzie si¢ nam uruchamiaé, mozemy jeszcze
wpisac¢ 0,30 co oznacza o kazdej petnej i 30 min. po pelnej godzinie. Mozna jeszcze zrobi¢ zapis 0-
59/30 co oznacza, ze o peinej godzinie i co 30 min zdarzenie begdzie wykonywane. Ma to jednak
szczegolnie zastosowanie gdy zdarzenia maja by¢ uruchamiane czgsciej... np. co 4 min, co wyglada
nastepujaco 0-59/4

Przyktady:

Standardowo w crontab wpisane sa pory uruchamiajace katalogi w ktorych zawarte polecenia musza
by¢ uruchamiane co jaki$ czas:

» co godzing (1 minutg po pelnej godzinie)
01 * * * * root run-parts /etc/cron.hourly

+ codziennie (5 minut po péinocy)
05 0 * * * root run-parts /etc/cron.daily

« co tydzien w niedziele po 10 min po pdéinocy
10 0 * * 0 root run-parts /etc/cron.weekly

« raz w miesiacu kazdego 1 dnia o pétnocy
00 0 1 * * root run-parts /etc/cron.monthly
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Inne przyktady:

« Uzytkownik root co 3h uruchamia skrypt
00 00,03,06,09,12,15,18,21 * * * root /usr/local/bin/skrypt

« To samo zapisane w inny sposob
00 00-23/3 * * * root /ust/local/bin/skrypt
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